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摘  要：随着云计算的迅速发展，为保护用户外包数据的安全和用户隐私，越来越多的企业和用户选择将数

据加密后上传。因此，对云服务器上加密数据的有效搜索成为用户关注的重点。可搜索加密技术是允许用户

对密文数据进行检索的密码原语，利用云服务器的强大计算资源进行关键词检索。根据使用密码体制的不同，

介绍了可搜索加密的分类，将其分为对称可搜索加密和非对称可搜索加密。基于这种分类，首先介绍了典型

方案，之后从可搜索加密的语句表达能力和安全性 2 方面进行介绍，并指出了该领域当前研究中急需解决的

问题及未来研究方向。 
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Overview of searchable encryption research  
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Abstract: With the development of cloud computing, there is an increasing number of companies and individuals 

outsourcing their data to cloud server in the encrypted form to protect data security and user privacy. As a result, ef-

ficient retrieval of encrypted data stored on cloud server has become the issue that users may pay attention to. 

Searchable encryption (SE) is a cryptographic primitive that supports keyword search over encrypted data, and mi-

grates the cumbersome search operation to the cloud server to utilize its vast computational resources. Reviews pre-

vious research according to the different cryptosystems used, and divides SE into two groups, that is symmetric 

searchable encryption and asymmetric searchable encryption. Based on this classification, first introduces a typical 

program, and then introduces from the two aspects of the expression of searchable encryption and security.Finally, 

the need-to-be-solved problems and main research directions are discussed. 
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1  引言 

近年来，随着网络的快速发展，大数据时代

已然到来，由于人们日常产生的数据越来越多，

云存储技术也随之兴起，如亚马逊简易存储服务

以及国内的百度云盘等。但是，随着该技术的发

展，人们发现，当把数据外包到云服务器时，用

户也就无法对数据进行控制，使用户的隐私安全
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面临巨大的挑战。普遍的解决办法是数据加密后

上传，但是又会遇到如何在密文上进行查询的难

题，最简单的方法是将文件下载解密后查询。这

种操作由于下载了不需要的文件而浪费了大量网

络开销，且进行解密和查询也浪费了大量计算开

销，这种方法并不适用。由于云服务器具有强大

的计算能力，人们希望由服务器进行检索功能，

可以把密钥发送给云服务器，之后由服务器解密

并查询，但云服务器通常是“诚实且半可信”的，

用户的隐私暴露在云服务器面前，仍然有泄露的

风险。 
为了解决这类问题，可搜索加密（SE，

searchable encryption）技术应运而生。本文对可

搜索加密的基本概念进行研究[1]，关注近年来可

搜索加密的研究进展，针对现有方法进行分类并

对可搜索加密的未来发展进行展望。 

2  基本概念 

2000 年，Song 等[1]首次提出了可搜索加密的

概念。作为一种新型的密码原语，可搜索加密技

术使用户具有在密文域上进行关键词搜索的能

力。数据以密文方式存储在云服务器上时，利用

云服务器的强大计算能力进行关键词的检索，而

不会向服务器泄露任何用户的隐私。这不仅仅使

用户的隐私得到了有效保护，而且检索效率也在

服务器的帮助下得到了大幅度提升。 
可搜索加密技术的一般过程如图 1 所示，主

要分为 4 步。 
1) 文件加密：数据拥有者在本地使用加密密

钥对将要上传的文件进行加密，并将密文上传服

务器。 
2) 陷门生成：经过数据拥有者授权的数据使

用者使用密钥对待查询的关键词生成陷门，发送

给云服务器。 
3) 查询检索：云服务器对数据使用者提交的

陷门和每个上传文件的索引表进行检索，返回包

含陷门关键词的密文文件。 
4) 文件解密：数据使用者使用解密密钥对云

服务器返回的密文文件进行解密。 
可搜索加密主要包含对称可搜索加密（SSE，

symmetric searchable encryption）和非对称可搜索

加密（ASE，asymmetric searchable encryption）2
种类型，这 2 种类型来源于不同的现实问题，之

后用来解决不同的需求问题。下面对这 2 类可搜

索加密进行详细讲解。 

3  对称可搜索加密 

3.1  定义 
对于可搜索加密技术的来源，要追溯到不可

信赖的服务器存储问题[2]，即假设用户 Alice 希望

将文件上传至云服务器，但是面临着数据泄露的

风险，为了保护用户的个人隐私，可以选择将文

件加密后上传。采用传统的加密算法，当 Alice
需要查询云服务器上的某个文件时，需要将所有

文件全部下载，解密后检索，因为只有用户 Alice
自己拥有解密的能力，而在密文上是无法进行检

索的。此类问题就需要新型的加密方案：加密后

的文件可以执行检索功能，并在这个过程中不会

泄露有关数据的任何明文信息。 
定义 1  （对称可搜索加密）[3]定义在字典

Δ={W1,W2,…,Wd}上的对称可搜索加密算法可描

述为五元组。 
SSE=(KeyGen,Encrypt,Trapdoor,Search,Decrypt) 

其中 
1) K=KeyGen(λ)：λ是安全参数，该算法根据

安全参数生成加密密钥 K。 

 
图 1  可搜索加密过程 
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2) (I,C)=Encrypt(K,D)：D 是明文文件集合，

D=(D1,D2,…, Dn), Di∈2Δ，该算法生成文件索引 I
密文文件集 C=(C1, C2,…, Cn)，部分方案不需要生

成索引。 
3) TW=Trapdoor(K,W)：其中，W 是用户输入

需要查询的关键词，该算法生成关键词 W 对应的

陷门 TW。 
4) D(W)=Search(I, TW)：该算法根据用户输入

生成的陷门 TW以及文件的索引 I 进行查找，输出

与输入关键词匹配的文件集合 D(W)。 
5) Di=Decrypt(K,Ci)：用生成的密钥 K 解密返

回的密文文件 Ci，生成明文文件 Di。 
如果对称可搜索加密方案 SSE 是正确的，那

么对于 N∈∀λ ，n∈Z，W∈Δ，D=(D1,D2,…,Dn)
以及 KeyGen(λ)和 Encrypt(K,D)输出的 K 和(I,C)，
都有 Search(I,Trapdoor(K, W))=D(W)和 Decrypt (K, 
Ci) = Di 成立。 

对称可搜索加密通常对关键词首先进行处

理，大多数采用伪随机函数或者散列算法等方法，

模糊关键词语义进行随机化的处理。当用户进行

关键词检索时，将查询关键词进行相同处理，与

文件的关键词进行相似度匹配，结果满足某种格

式，则说明匹配成功，返回相应的文件。 
3.2  SWP 方案 

2000 年，Song 等[2]第一次提出了在密文上进

行搜索的方案 SWP，具体方法如图 2 所示。 

 
图 2  SWP 可搜索加密机制 

具体构造如下。 
1) KeyGen()：数据拥有者生成加密密钥 k'和

k"以及伪随机流 S1,S2,…,Sn（n 为文件中的单词块

数目）。 

2) Encrypt()：将文件分为长度固定的单词块
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i

= 和 iii TXC ⊕= ，其中，E 是分组

加密算法，F 和 f 是伪随机函数。 
3) Trapdoor()：对于用户输入的关键词 W，

计算 ),()('' RLWEX k == 和 )(' Lfk k= ，将（X，k）
发送服务器。 

4) Search()：服务器进行如下计算 
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如果( pS ′ = ( )k pF S )，返回（p, Cp）。 

5) Decrypt()：用户收到 Cp 后，根据自己的密

钥解密，具体计算如下： ),( ,, rplpp CCC = ，

plplp SCX ⊕= ,, ， )( ,' lpkp XfK = ， ))(,( pkpp SFST =

以及 ppp TCX ⊕= 和 )('' pkp XDW = 。其中，D 是

分组密码解密算法。 
虽然该算法可以使服务器不能获得任何明文

信息，但是由于需要扫描全文，使算法效率较低，

并且该算法容易收到统计攻击的威胁。 
3.3  对称可搜索加密语句的表达能力 

对于可搜索加密，用户希望在查询时可以快

速而准确地找到所需的文件，而且能够清晰准确

地描述用户的搜索条件，这就需要可搜索加密在

语句表达能力方面进行深入研究。近几年，搜索

语句表达能力方面的研究主要分为单关键词搜

索、多关键词搜索、连接关键词搜索和模糊关键

词搜索。 
在可搜索加密提出时，单关键词检索也随之

提出。2000 年，Song 等[2]提出了 SWP 方案，但

是他们并没有进行安全性的定义，2006 年，

Curtmola 等[4]则给出了安全性的定义，并给出

了 2 个 SSE 方案（SSE-1 和 SSE-2）。2010 年，

Wang 等[5]提出了一个排序对称可搜索加密的定

义，并给出了一个基于现有密码原语对称密钥保

序加密技术的有效设计。2012 年，Premasathian[6]

提出了使用乘法和同时同余的快速搜索加密方

案。在这些方案中，任何用户都可以确定加密

文档中是否存在特定关键字。该消息可以通过

任何技术加密。在某些方案中可以确定关键字
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的出现次数。 
单关键词检索虽然可以快速检索，但是准确

度不高，不能精确定位文件，多关键词检索随之

提出。2013 年，Premasathian[7]首次提出了多关键

词检索方案，该方案利用连接与门将关键词进行

连接，并且该方案对用户数据和搜索令牌进行隐

藏，保证了安全性。2014 年，Fu 等[8]提出了一种

智能语义搜索方案，该方案不仅返回基于关键字

的精确匹配的结果，而且还返回基于关键字的语

义匹配的结果。同时，该方案支持搜索结果的可

验证性。2014 年，Fu 等[9]又提出了一种有效的解

决加密云数据支持同义词查询的多关键词排序搜

索问题。2016 年，Xia 等[10]提出了一个可以动态

进行文件的增删改查的多关键词检索方案。2017
年，杨旸等[11]首次在可搜索加密技术中引入加权

平均分的概念，对文件中不同区域的关键词设置

不 同 的 权 重 表 示 重 要 程 度 ， 针 对 MRSE
（multi-keyword ranked search over encrypted cloud 
data）方案的不足，提出了更加高效的多关键词

排序检索方案。 
起初对于可搜索加密技术的研究，并未考虑

关键词之间布尔组合的情况，这也成为之后阻碍

可搜索加密技术发展的一大难题。2013 年，Cash
等[12]介绍了第一个可搜索的对称加密（SSE）
协议的设计和分析，该协议支持外包对称加密

数据的联合搜索和一般布尔查询，并可扩展到

超大型数据库和任意结构化数据，包括自由文

本搜索。2016 年，Li 等[13-18]实现了“AND、OR、
NOT”等布尔运算的关键字可搜索加密方案。 

以上对于关键词检索的研究全部是基于精确

查询的条件，但当用户输入的关键词与文件的关

键词存在误差时，便不能准确查找，降低了搜索

准确度。模糊关键词检索则有效地解决了这个问

题。2009 年，Bringer 等[19]描述了一个用于容错

可搜索加密的新原语及其安全模型。这种通用的

方案只允许使用某个关键字的近似值对加密数据

进行搜索。它能够有效地查询安全数据库，以便

通过对其进行精确估计来获取确切的数据。2010
年，Li 等[20]利用编辑距离来量化关键字相似度并

开发构建模糊关键字集的高级技术，这大大减少

了存储和表示的开销。2011 年，Chuah 等[21]提出

了一种基于隐私感知的基于树的方法来支持模糊

多关键字特征。2017 年，杨旸等[22]提出了基于双

因子排序算法的关键词模糊搜索方案，以汉明距

离和相似度分数为依据。2017 年，王恺璇等[23]

采用敏感散列函数对关键词建立索引，并采用布

隆过滤器，实现了多关键词的模糊检索。 
3.4  对称可搜索加密的安全性 

在进行可搜索加密方案的研究时，除了要考

虑方案的准确性和效率，还要考虑方案是否安全，

为了证明方案的安全性，通常是采用与攻击模型

结合的方法证明。 
2000 年 Song 等[2]首次提出可搜索加密时只

是要求检索时不会泄露明文信息，但是文章给出

的定义不能抵抗攻击者的简单攻击。2003 年，

Goh 等[24]正式定义了一个安全索引并为针对自

适应选择关键字攻击（IND-CKA, semantic se-
curity against adaptive chose keyword attack）的称

为语义安全性的索引制定了安全模型。但是由于

方案中使用了布隆过滤器，使查询结果并不准

确。2004 年，Chang 等[25]描述了可搜索加密技术

的基于模拟的安全性定义，考虑了攻击者可以多次

试探服务器的情况，限制了服务器无法获得除查询

结果之外的任何信息。2006 年，Curtmola 等[4]提出

了“适应性安全性”（adaptive security）和“非适

应性安全性”（non-adaptive security）2 个新的

安全模型，之后的大部分关于安全性的研究大

多基于此展开，并提出了目前唯一一个符合

adaptive security 模型的对称可搜索加密方案。

2012 年，Chai 等[26]采用可验证的 SSE（VSSE）
方案，以提供除数据隐私之外的可验证的可搜

索性，给出了满足安全性的可搜索加密方案。

2015 年，柳祚鹏[27]首次提出了同义词搜索问题，

采用同义词集合，给出了一个可以进行同义词

检索的方案，满足 non-adaptive 安全。2017 年，

陆海宁[28]提出了一种可以对搜索模式进行隐藏

的方案，将关键词进行分组，组内关键词具有

相同的搜索陷门，使服务器和敌手无法区分。 
对于对称可搜索加密的安全性的研究，之前

一直集中在适应性安全与非适应性安全 2 方面，

利用可信硬件降低安全假设也是未来的研究方向

之一。 
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3.5  小结 
根据上文的介绍，可以发现，至今为止对于

对称可搜索加密的研究主要在搜索语句的表达能

力和安全性 2 方面，表 1 对一些对称可搜索加密

机制的安全性进行了总结。 
其中，“外”表示方案抵抗外部攻击，“内”

表示抵抗服务器的内部攻击。从表 1 中可以看出，

现有的对称可搜索加密方案虽然搜索语句的表达

能力和效率方面存在差异，但基本满足日常所需

的安全要求，对于特定环境下的加密方案，还需

要人们针对不同的应用场景进行研究。 

4  非对称可搜索加密 

4.1  定义 
非对称可搜索加密（即基于公钥的可搜索加

密）技术的来源可以追溯到不可信赖的服务器路

由问题[3]，即 Bob 希望向 Alice 发送邮件，需经

由邮件服务器，为了保证邮件的隐私性，需要在

邮件服务器不知道邮件内容的前提下，可以正确

地按照邮件的内容将邮件发送给 Alice。 
Boneh 等[29]首次将可搜索加密技术应用到非

对称密码学中，提出 PEKS（public key encryption 
with keyword search）概念，算法描述如下。 

定义 2  （PEKS）[3]非对称密码体制下可搜

索加密算法可描述为 
PEKS=(KeyGen,Encrypt,Trapdoor,Test) 

1) (pk,sk)=KeyGen(λ)：λ是安全参数，该算法

根据安全参数生成公钥 pk 和私钥 sk。 
2) CW=Encrypt(pk,W)：利用生成的公钥 pk 和

加密文件的关键词 W，生成关键词密文 CW。 
3) TW=Trapdoor(sk,W)：利用生成的私钥 sk 和

用户输入的关键词 W，生成关键词 W 的陷门 TW。 
4) b=Test(pk,CW,TW)：根据生成的公钥 pk、关

键词 W 的陷门 TW和关键词密文 CW，计算匹配相

似度，输出判定值 b {0,1}∈ 。 
对于现有的非对称可搜索加密技术，构建方

法大多基于不同的困难假设，其中大部分基于双

线性对（bilinear pairing），下面进行详细介绍。 
定义 3  （双线性对）[29]对于双线性映射

e:G1×G1→G2，需要满足以下条件。 
1) 双线性（bilinear）：∀a,b∈Zq, ∀g,h∈G1, 

e(ga,hb)=e(g,h)ab。 
2) 非退化性（non-degenerate）：∃g∈G1，使

e(g,g)≠1。 
3) 可计算性（computable）：群 G1，G2 中的

运算以及双线性映射 e 运算在多项式时间内可解。 
定义 4  离散Diffie-Hellman 问题（DDH）[30]：

假设 G 是一个素数阶 p 的群，其中，g 是 G 的生

成元，随机地从{0,…,p−1}中选择元素 a,b,c，给

定元组(g,ga,gb,gc)，判断 gc是否等于 gab。 
定义 5  双 线 性 Diffie-Hellman 问 题

（BDH）[31]：对于群 G 及其生成元 g，给定 ga,gb,gc，

计算 e(g,g)abc。 
由于双线性对涉及群元素的运算，使非对

称可搜索加密技术的开销变大，但也正是由于

这个特性，使非对称可搜索加密可以实现复杂

的加密技术。而且，在一些相对不安全的网络

中，非对称可搜索加密技术因为不需要协商密

钥而更加适用，因为数据拥有者可以使用公钥

对文件进行加密，而数据使用者可以使用私钥

进行搜索和解密。 
4.2  BDOP-PEKS 方案 

2004 年，Boneh 等[29]最早提出 PEKS 概念，

并基于 BF-IBE 构造了第一个 PEKS 方案

BDOP-PEKS，安全性可归结为 BDH 数学假设。

具体构造如下。 

1) KeyGen(s)：s 是安全参数，选取 *
pZ∈α 和

群 G1、生成元 g，生成公钥 pub [ , ]A g h gα= = 和私

表 1  SSE 机制总结 

方案 语句表达能力 特点 选择关键词攻击安全 选择明文攻击安全 字典攻击安全 

Song[2] 单关键词 流密码 内/外 内/外 内/外 

Goh[24] 单关键词 布隆过滤器 内/外 内/外 内/外 

Li[20] 模糊关键词 编辑距离 内/外 内/外 内/外 

王恺璇[23] 模糊多关键词 敏感散列 内/外 内/外 内/外 
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钥 privA α= 。 

2) PEKS(Apub, w) ： 选 取 *
pZr∈ ， 计 算

21 )),((ˆ GhwHet r ∈= ， 生 成 关 键 词 密 文

)](,[ 2 tHgC r
w = 。 

3) Trapdoor(Apriv, w')：计算陷门 ' 1 ( ')wT H w= α
 

1G∈ 。 
4) Test(Apub, Cw, Tw')：令 Cw=[A, B]，判断

BATeH w =)),(ˆ( '2 是否相等，相等为 1，否则为 0。 
该方案基于 BDH 困难假设，使方案的效率

极低，并且不能抵抗关键词猜测攻击。 
4.3  非对称可搜索加密语句的表达能力 

对于非对称可搜索加密语句表达能力的研

究，起初只支持精确关键词检索，之后进行了扩

展研究，包括多关键词搜索和模糊关键词搜索。 
2004 年，Boneh 等[29]最早提出 PEKS 概念，

并基于 BF-IBE 构造了第一个 PEKS 方案

BDOP-PEKS，安全性可归结为 BDH 数学假设。

2005 年，Abdalla 等[32]提供了一个匿名 IBE 方案

到安全的 PEKS 方案的变换，给出了一个统计一

致的方案。 
关于布尔关键词检索，公钥可搜索加密也进

行了研究。2004 年，Golle 等[30]提出了一个连接

关键词的方案，该方案在文档数量上是线性的，

并且依赖于安全性的决策性 Diffie-Hellman
（DDH）假设，并且通信成本与关键字数量级相

关。2005 年，Park 等[33]给出了一种连接关键词

的 PECK 方案，并提出了基于 DBDH 假设的方

案 Park-1 和基于 DBDHI 假设的 Park-2 方案。

2007 年，Boneh 等[31]提出了允许用户进行连接

关键词检索、区间检索以及子集检索的可搜索

加密方案。 
针对非对称可搜索加密单关键词检索的不

足，2005 年，Dong 等[34]给出了一种可以实现连

接关键词搜索的公钥加密问题的解决方案。2007
年，Yong 等[35]构造了一个高效的 PECK 方案，其

安 全 性 在 随 机 预 言 模 型 中 经 过 决 策 线 性

Diffie-Hellman 假设证明。引入了一种称为多用户

PECK 方案的新概念，它可以实现高效的计算和

通信开销，并有效管理服务器中多个用户的存储。

在 2013 年，Hu 等[36]提出了 PEKS 扩展的定义，

称为公钥加密排序多关键字搜索（PERMKS），这

意味着接收者可以查询关键字的任何子集和数据

中出现的查询关键字的数量来评估数据与搜索查

询的相似性排名。在 2016 年，Miao 等[37]设计了一

个高效的加密原语，称为可验证的多关键字搜索，

通过加密的云数据获取动态数据拥有者方案，以

保护数据的机密性和完整性。2017 年，张楠等[38]

提出了一种多关键词公钥可搜索加密方案，并实

现了密文全文检索系统 Bluce。 
与对称可搜索加密技术的研究方向类似，公

钥可搜索加密技术的模糊搜索也已成为研究的重

点。2012 年，Bringer 等[39]利用编辑距离到海明

距离的经典嵌入，在查找关键关键字他和保留查

询机密性的同时，在容许的编辑距离上提供了一

些灵活性。在 2013 年，Dong 等[40]提出了一种新

的基于模糊关键字搜索（IPEFKS）的交互式公钥

加密原语，它支持在公钥设置中对加密数据进行

高效的模糊关键字搜索。 
4.4  非对称可搜索加密的安全性 

对于早期提出的公钥可搜索加密技术，之后

的研究发现很多存在不同的漏洞，这也使对非对

称可搜索加密安全性的研究成为重点。 
文献[41]首次提出 Boneh 等[29]的 PEKS 方案

存在严重的安全漏洞，这是因为关键字的选择范

围比密码小得多，用户通常使用知名关键字搜索

文档，这个事实足以引起离线的关键字猜测攻击。

通过进一步的研究，Jeong 等[42]展示了一个关于

构建安全 PEKS 方案以防止关键字猜测攻击公开

问题的负面结果。结果表明，一致性意味着 PEKS
中的关键字猜测攻击不安全。这意味着，当可能

的关键字的数量受到某个多项式的限制时，构建

安全且一致的 PEKS 方案来防范关键字猜测攻击

是不可能的。 
2010 年，Tang 等[43]提出了一个新的概念，

即使用注册关键字搜索（PERKS）的公钥加密，

它需要发件人在发件人为该关键字生成标签之前

向接收方注册关键字。证明提出的 PERKS 语义

安全定义不受离线关键词猜测攻击的影响。2011
年，方黎明[44]给出了一个可以抵抗关键词猜测攻

击的公钥可搜索加密的安全模型。2013 年，Xu
等[45]使用 PEKS 的关键字隐私增强变体（称为使

用模糊关键字搜索（PEFKS）的公钥加密）来解
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决关键字猜测攻击问题。在 PEFKS 中，每个关键

字对应一个确切的关键字搜索陷门和一个模糊关

键字搜索陷门。2016 年，Chen 等[46]提出了一个

名为双服务器 PEKS（DS-PEKS）的新 PEKS 框

架，又提供了一个基于决策 Diffie-Hellman 的

LH-SPHF 一般框架的高效实例，并表明它可以实

现对 KGA 内部的强大安全性。 
根据以上的研究发现，关于公钥可搜索加密

机制安全性的研究主要集中在对关键词猜测攻击

的各种抵御方案，之后的研究将主要集中在研究

高效的可抵御关键词猜测攻击的加密方案。 
4.5  小结 

根据上文的介绍，非对称可搜索加密方案的

区别大多体现在基于的困难假设不同，达到的安

全性也不同。对一些基本的公钥可搜索加密机制

的安全性等方面进行总结，具体如表 2 所示。 
其中，IND-CKA 表示自适应性选择关键词攻

击，ROM 表示随机预言机模型，DBDH 代表决

策双线性 Diffie-Hellman 问题，DBDHI 代表决策

双线性 Diffie-Hellman 反演假设。对于非对称可

搜索加密技术，虽然使用的困难假设不同，但其

对于安全性的研究主演集中在是否能够抵抗关键

词猜测攻击和是否需要安全通道两方面。可验证

的公钥可搜索加密方案仍是待解决的问题，需要

人们的深入研究。 

5  结束语 

本文针对可搜索加密技术的研究现状进行了

介绍，首先对可搜索加密的研究机制进行了介绍，

其次从对称可搜索加密和非对称可搜索加密 2 个

方面对研究进展进行分析。从上文的讨论中可以

看出，可搜索加密技术的研究已经逐渐成熟，并

在未来的一段时间内，依然被认为是解决云计算

安全的研究热点之一。笔者认为，可搜索加密机

制中仍然存在值得深入研究的问题，主要包括如

下内容。 
1) 灵活高效的查询语句是可搜索加密技术的

未来研究方向之一。现有的可搜索加密方案中，当

用户进行关键词检索时，仍然需要用户进行二次检

索，使搜索效率大大降低。现阶段的研究侧重多有

不同，或侧重模糊检索，或侧重条件检索，不够完

善，包括模糊关键词检索、关键词排序检索、多关

键词检索、关键词检索结果的可验证性等。 
2) 保留语义的可搜索加密技术是未来的研

究难点。采用加密技术可以保护用户的数据安全，

但同时也失去了词语的语义关系，无法在密文上

进行关键词检索。未来需要研究的加密方案是使

关键词在加密后仍然具有服务器无法获得的语义

关系，不仅可以实现精确查询，还可以准确找到

用户所需的文件。 
3) 可搜索加密技术的安全性是研究的重点

之一。如今，基本的可搜索加密技术已经初具规

模，具有广阔的应用空间，其安全性问题是阻碍

可搜索加密技术应用的重要原因，至今仍然有许

多可搜索加密技术受到猜测关键词攻击的潜在威

胁。因此，设计一种安全、高效的可搜索加密技

术，也是未来的研究方向之一。 
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